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0 3alHTe, XPAaHEeHHH, 00padoTKe U MepeJaye MNePCOHANbHBIX JAHHBIX PA0OTHHKOB H
oOyqarommuxcsi B MB/IOY nerckunii cag Ne 127 r. lanusioBa SIpociaBckoii oo1acTa

1.

OO01ue noaoKeHus

1.1. Hacrosee ITonoxenue pa3paboTraHo B cOOTBeTCTBUU ¢ KoHCTUTYLIHEH
Poccuiickoii @enepaunu, nonoxeHusmMu Tpynosoro konekca P®, denepanbHbIM
3akoHOM 0T 27.07.2006 Ne 152-®@3 (pex. Ot 23.07.2013) "O nepcoHaIbHBIX
naHHbIX", OenepanbHbIM 3akoHOM 0T 27.07.2006 Ne 149-®3 (pen. ot 28.12.2013)
"O6 nndopmanuu, THGOPMAITMOHHBIX TEXHOJIOTHUSX U O 3aIuTe nHGopmanuu",
nocra”osienueM [IpaBurensctBa Poccuiickoit ®eneparmu ot 15.09.2008 Ne 687
"O6 yrBepxaeHuu Ionoxkenus 06 0COOEHHOCTAX 00pabOTKHU MEePCOHATBHBIX
JAHHBIX, OCYIIECTBIIEMOI 0€3 UCTIONB30BaHUS CPEACTB aBTOMATU3aIUN",
nocranosienreM IIpasurenscrBa Poceniickoii ®enepanuu ot 01.11.2012r Ne 1119
"O6 yTBepikAeHUU TPeOOBaHMII K 3aIUTE MEPCOHANBHBIX JAHHBIX IIPU UX 00pabOTKe
B MH()OPMALIMOHHBIX CUCTEMaX MEPCOHAIBHBIX JAaHHBIX'", II0CTAHOBIECHUEM
IpasurenscrBa Poccuiickoit ®enepanuu ot 21.03.2012 Ne 211 "O6 yTBepxaeHHA
IIEPEYHS MEP, HAIPABJICHHBIX HA 00€CIIEYEHUE BHITIOTHEHHS 00SI3aHHOCTENH,
npeaycMoTpeHHBIX DenepanbHbM 3aKoHOM "O MepcoHaNbHBIX TaHHBIX" U
NPUHATBIMU B COOTBETCTBUYU C HUM HOPMAaTHBHBIMU IPAaBOBEIMHU aKTaMH,
oIeparopamH, ABJIAIOIIMMUCS TOCYJapCTBEHHBIMU WITH MYHUIIMITAIbHBIMI
opraHamu".

1.2. Ilenero HacTosmero [lonoxenus sBiseTCs 3aIUTa IIEPCOHATBHBIX JaHHBIX,
OTHOCSIIUXCS K JINYHOCTH U YACTHOM KU3HU paOOTHUKOB M 00YUarOIIHXCS
(cyOBeKTOB nepcoHaANIBHBIX AaHHEIX) B MB/IOY Nel27 0T HecaHKIMOHUPOBAHHOIO
JOCTYyIIa, HEIPABOMEPHOIO UX UCIIOJIb30BAHUS WIIH YTPAThI.

1.3. JleticTBue Hactosero [lonoxenus He pacnpoCTpaHsIeTCss Ha OTHOLICHHS,
BO3HMKAIOIIKE TIPU OPraHu3alui paboThI C MEPCOHATBHEIME JaHHEIMH,
OTHECEHHBIMU B YCTAaHOBJICHHOM NOPSJKE K CBEJICHHUSIM, COCTAB/ISIOIIUM
TrOCYyJapCTBEHHYIO TalHY.

1.4. Hacrosiuee ITonoxeHnue o0s13aTeabHO U1 HCIIOJHEHUS BCEMH PaOOTHHKAMHU
MBJIOY n/c Nel127, poaurensimu (3aKOHHBIMH TIPEICTABUTEIISIMI) 00YUYarOIIHXCS.
1.5. OTBETCTBEHHOCTD 3a OPraHU3AIIMIO BBITOIHEHUS TPEOOBAHUI 3aKOHOJATEIBCTBA
Poccuiickoii @enepanuu npu paboTre ¢ NEPCOHATBHBIMU JaHHEIMM BO3JIaracTCs Ha
3aBenyrouiero MBJIOY  n/c Nel27.

1.6. IlepconanpHble TaHHBIE OTHOCSATCS K KATETOPHH KOH(H ICHIIUATLHOM
uHpopManyu. Pexxum KOHOUICHINATFHOCTH TIEPCOHATBHBIX JaHHBIX CHUMAECTCS B
Citydasx 00e3IMYMBaHus, €CIU HHOE HE ONPEJIENICHO 3aKOHOM.

1.7. B nacrosmem ITonoxeHun UCrosb3yroTes CIACAYIOIINE MOHSATHSA M ONPEICICHUSA:
— IEPCOHAJIBHBIE JIaHHBIE - JII00ast UHPOPMALHSL, OTHOCAIIASACS K MPSAMO WIH
KOCBCHHO OIPEICIIEHHOMY WJIM OIPEAEIIEMOMY PU3UYECKOMY JIUILY (CYOBEKTY
NIEPCOHAIBHBIX JIaHHBIX);




 оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели
обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными; 

 обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных; 

 распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц; 

 предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц; 

 уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных; 

 обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных; 

 информационная система персональных данных (далее - ИСПДн) - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств; 

 конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания; 

 общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности; 

 доступ к информации - возможность получения информации и ее использования; 

 блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных); 

 безопасность персональных данных - состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных, при их обработке в ИСПДн; 

 уполномоченное должностное лицо – физическое лицо, ответственное за обработку персональных данных. 

2. Принципы и условия обработки персональных данных 

2.1. Обработка персональных данных должна:  осуществляться на законной и справедливой основе,  ограничиваться достижением конкретных, заранее определенных и законных целей. 

2.2. Запрещается обработка персональных данных, не совместимая с целями сбора персональных данных. 

2.3. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки. 

2.4. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. 

2.5. Обработка персональных данных осуществляется с использованием средств автоматизации и без использования средств автоматизации. 

2.6. Основными целями обработки персональных данных в МБДОУ д\с№127 является:  предоставление муниципальной (государственной) услуги;  осуществление и выполнение возложенных законодательством Российской Федерации функций, полномочий, обязанностей в области кадровой работы. 2.7. Субъектами, персональные данные которых обрабатываются в МБДОУ д/с № 127  являются:  сотрудники МБДОУ д/с №127; 

 обучающиеся (воспитанники); 

 родители (законные представители) обучающихся. 

2.8. К персональным данным относятся: 

 фамилия, имя, отчество, дата и место рождения, гражданство, адрес регистрации и фактического проживания; 

 прежние фамилия, имя, отчество, дата, место и причина изменения (в случае изменения); 

 паспортные данные или данные иного документа, удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ; 

 сведения об образовании (когда и какие образовательные учреждения закончил, номера дипломов, направление подготовки или специальность по диплому), квалификации и о наличии специальных знаний или специальной подготовки; 

 сведения о трудовой деятельности, опыте работы, занимаемой должности, трудовом стаже, повышении квалификации и переподготовке; 

 сведения о составе семьи и наличии иждивенцев, степень родства, фамилии, имена, отчества, даты рождения близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены), сведения о месте работы или учебы членов семьи; 

 сведения о близких родственниках (отец, мать, братья, сестры и дети), а также муж (жена); 

 сведения о состоянии здоровья и наличии заболеваний (когда это необходимо в случаях, установленных законом); 

 сведения об отношении к воинской обязанности; 

 сведения о доходах, расходах и обязательствах имущественного характера, в том числе супругов и несовершеннолетних детей; 

 сведения об идентификационном номере налогоплательщика; 

 сведения о социальных льготах и о социальном положении; 

 сведения об обязательном пенсионном страховании; 

 сведения об обязательном медицинском страховании; 

 сведения о наличии (отсутствии) судимости; 

 сведения о допуске к государственной тайне или иной охраняемой законом информации; 

 сведения об участии в выборных представительных органах; 

 сведения о наградах; 

 сведения о владении иностранным языком; 

 сведения о владении иностранным языком; 

 сведения о номерах телефонов субъекта персональных данных (стационарных, мобильных, служебных, личных), факсах, адресе электронной почты. 

2.9. Объем персональных данных, необходимый для конкретной цели обработки персональных данных, определяется при создании информационной системы, базы данных и должен строго соответствовать цели обработки персональных данных. 

2.10. Ответственность за создание базы данных, содержащей персональные данные, цели обработки которой не соответствуют функциям и задачам обработки, несет заведующий МБДОУ д/с №127. 

3. Обработка персональных данных 

3.1. Под обработкой персональных данных понимается любое действие (операция) или совокупность действий (операций), совершаемых с персональными данными с использованием средств автоматизации или без использования таких средств, включая: 

 сбор персональных данных; 

 запись персональных данных; 

 систематизацию персональных данных; 

 накопление персональных данных; 

 хранение персональных данных; 

 уточнение персональных данных; 

 извлечение персональных данных ; 

 использование персональных данных; 

 передачу персональных данных; 

 обезличивание персональных данных; 

 блокирование персональных данных; 

 удаление персональных данных; 

 уничтожение персональных данных. 

3.2. Обработка персональных данных в МБДОУ д/с №127 осуществляется заведующим и педагогами ОО. Все сотрудники МБДОУ д/с №127 подписывают обязательство о неразглашении информации, содержащей персональные данные, ставшей им известной в связи с исполнением должностных обязанностей. Форма Обязательства утверждается приказом руководителя МБДОУ д/с №127. 

3.3. Запрещается обработка персональных данных: 

 лицами, не допущенными к их обработке; 

 под диктовку. 

4. Сбор персональных данных 

4.1. Субъект персональных данных принимает решение о предоставлении его персональных данных, а в случаях, предусмотренных федеральным законом, дает согласие на обработку своих персональных данных. Субъект персональных данных принимает решение и дает согласие свободно, своей волей и в своих интересах в письменной форме. Форма согласия субъекта на обработку персональных данных утверждается приказом руководителя МБДОУ д/с №127. Допускается включение согласия в типовые формы (бланки) материальных носителей персональных данных и в договор с субъектом персональных данных. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных. 

4.2. Порядок получения в форме электронного документа согласия субъекта персональных данных на обработку его персональных данных в целях предоставления муниципальных услуг, а также услуг, которые являются необходимыми и обязательными для предоставления муниципальных услуг, устанавливается Правительством Российской Федерации. 

4.3. В случае недееспособности субъекта персональных данных согласие на обработку его персональных данных дает законный представитель субъекта персональных данных. Форма согласия субъекта на обработку персональных данных обучающихся утверждается приказом руководителя МБДОУ д/с №127. 4.4. В случае отказа субъекта персональных данных предоставить свои персональные данные, если предоставление персональных данных является обязательным в соответствии с федеральным законом, лицо, ответственное за предоставление (исполнение) муниципальной услуги (функции), обязано разъяснить субъекту персональных данных юридические последствия такого отказа. Форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные утверждается приказом руководителя МБДОУ д/с №127. 

4.5. Способами получения персональных данных и их источниками являются: 

 заполнение субъектом персональных данных соответствующих форм; 

 сбор данных из общедоступных источников. Получение персональных данных из иных источников не допускается. 

5. Способы и правила обработки персональных данных 

5.1. В МБДОУ д/с №127 используются следующие способы обработки персональных данных: 

 обработка персональных данных без использования средств автоматизации; 

 обработка персональных данных с использованием средств автоматизации. 5.2. Обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации, постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", техническими регламентами, а также локальными актами МБДОУ д/с №127. 

5.3. Персональные данные фиксируются на отдельных материальных носителях, в специальных разделах или на полях форм (бланков). 

5.4. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель. 

5.5. Журналы и другие документы, содержащие персональные данные, хранятся в закрытых шкафах, исключающих доступ посторонних лиц. 

5.6. Обработка персональных данных средствами автоматизации должна осуществляться на основании правил, инструкций, руководств, регламентов и иных документов, определяющих технологический процесс обработки информации, содержащей такие данные, определенных для выполнения конкретных операций с заранее определенными целями, с учетом требований настоящего Положения. 

5.7. Обработка персональных данных с использованием средств автоматизации допускается в следующих случаях, если: 

 обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных; 

 обработка персональных данных необходима для достижения целей, предусмотренных законом; 

 обработка персональных данных необходима для исполнения договора, стороной которого является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных; 

 обработка персональных данных осуществляется в статистических или иных исследовательских целях при условии обязательного обезличивания персональных данных; 

 осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом. 

6. Систематизация, накопление, уточнение и использование персональных данных 

6.1. Систематизация, накопление, уточнение, использование персональных данных могут осуществляться любыми законными способами в соответствии с правилами, инструкциями, руководствами, регламентами и иными документами, определяющими технологический процесс обработки информации. 

6.2. Права и свободы человека и гражданина не могут быть ограничены по мотивам, связанным с использованием различных способов обработки персональных данных. 

6.3. Уточнение персональных данных должно производиться только на основании законно полученной в установленном порядке информации. Решение об уточнении персональных данных субъекта персональных данных принимается лицом, ответственным за организацию обработки персональных данных. 

6.4. Использование персональных данных должно осуществляться исключительно в заявленных целях. Использование персональных данных в заранее не определенных и не оформленных установленным образом целях не допускается. 

7. Хранение и передача персональных данных 

7.1. Хранение персональных данных в МБДОУ д/с №127 допускается только в форме документов - зафиксированной на материальном носителе информации, содержащей персональные данные, с реквизитами, позволяющими ее идентифицировать и определить субъекта персональных данных. При этом предусматриваются следующие виды документов: 

 письменный документ 

- текстовой документ, информация которого зафиксирована любым типом письма; 

 рукописный документ 

- письменный документ, при создании которого знаки письма наносят от руки; 

 машинописный документ 

- письменный документ, при создании которого знаки письма наносят техническими средствами; 

 документ на съемном носителе 

- документ, созданный с использованием носителей и способов записи, обеспечивающих обработку его информации компьютером. 

7.2. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, иным нормативным документом. 

7.3. Хранение персональных данных осуществляется только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним; их уничтожения; изменения; блокирования; копирования; предоставления; распространения. 

7.4. Передача персональных данных должна осуществляться с соблюдением настоящего Положения и действующего законодательства Российской Федерации. 

7.5. В МБДОУ д/с №127 приняты следующие способы передачи персональных данных субъектов персональных данных: 

 передача персональных данных на электронных и бумажных носителях информации нарочным; 

 передача персональных данных на электронных и бумажных носителях посредством почтовой связи; 

 передача персональных данных по электронным каналам. 

7.6. Передача персональных данных должна осуществляться на основании исполнения возложенных законодательством Российской Федерации на МБДОУ д/с №127 полномочий. 

8. Порядок блокирования, обезличивания и уничтожения персональных данных 8.1. Блокирование персональных данных. Блокированием персональных данных называется временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных). Блокирование персональных данных конкретного субъекта персональных данных должно осуществляться во всех информационных системах персональных данных, включая архивы баз данных, содержащих такие персональные данные. Блокирование персональных данных осуществляется:  в случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя, либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных с момента такого обращения или получения указанного запроса на период проверки;  в случае отсутствия возможности уничтожения персональных данных в установленные сроки до их уничтожения. После устранения выявленной неправомерной обработки персональных данных администрация МБДОУ д/с №127 осуществляет снятие блокирования персональных данных. Решение о блокировании и снятии блокирования персональных данных субъекта персональных данных принимается лицом, ответственным за обработку персональных данных. 

8.2. Обезличивание персональных данных. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом. Допускается обезличивание персональных данных при обработке персональных данных без использования средств автоматизации производить способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе. Способы обезличивания при условии дальнейшей обработки персональных данных: 

 уменьшение перечня обрабатываемых сведений; 

 замена части сведений идентификаторами; 

 обобщение некоторых сведений; 

 понижение точности некоторых сведений (например, "Место жительства" может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город); 

 деление сведений на части и обработка в разных информационных системах;  другие способы. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных. Решение о необходимости обезличивания персональных данных принимает администрация МБДОУ д/с №127 на основании Методических рекомендаций по применению приказа Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных». Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение: 

 парольной политики; 

 антивирусной политики; 

 правил работы со съемными носителями (если они используются); 

 правил резервного копирования. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение: 

 правил хранения бумажных носителей; 

 правил доступа к ним и в помещения, где они хранятся. 

8.3. Уничтожение персональных данных. Уничтожение персональных данных - это действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных. Уничтожение персональных данных производится только в следующих случаях: обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом; персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки; в случае выявления неправомерной обработки персональных данных, если обеспечить правомерность обработки персональных данных невозможно; в случае достижения цели обработки персональных данных; в случае отзыва субъектом персональных данных согласия на обработку его персональных данных и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных. При уничтожении персональных данных необходимо: 

 убедиться в необходимости уничтожения персональных данных; 

 убедиться в том, что уничтожаются те персональные данные, которые предназначены для уничтожения; 

 уничтожить персональные данные подходящим способом в соответствии с настоящим Положением или способом, указанным в соответствующем требовании или распорядительном документе; 

 проверить необходимость уведомления об уничтожении персональных данных; 

 при необходимости уведомить об уничтожении персональных данных требуемых лиц. При уничтожении персональных данных применяются следующие способы: 

 тщательное вымарывание (с проверкой тщательности вымарывания) 

- для сохранения возможности обработки иных данных, зафиксированных на материальном носителе, содержавшем персональные данные; 

 физическое уничтожение частей носителей информации 

- разрушение или сильная деформация 

- для носителей информации на жестком магнитном диске (уничтожению подлежат внутренние диски и микросхемы); СD (DVD)- дисках, USB- и Flash-носителях (уничтожению подлежат модули и микросхемы долговременной памяти); 

 стирание с помощью сертифицированных средств уничтожения информации - для записей в базах данных и отдельных документов на машинном носителе. При уничтожении персональных данных необходимо учитывать их наличие в архивных базах данных и производить уничтожение во всех копиях базы данных, если иное не установлено действующим законодательством Российской Федерации. При необходимости уничтожения части персональных данных допускается уничтожать материальный носитель одним из способов, указанных в настоящем Положении, с предварительным копированием сведений, не подлежащих уничтожению, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению. В целях уничтожения обработанных персональных данных приказом администрации МБДОУ д/с №127 создается комиссия. Уничтожение обработанных персональных данных производится комиссией с составлением соответствующего акта. Акт об уничтожении персональных данных подписывается членами комиссии. Форма акта уничтожения персональных данных утверждается приказом заведующего МБДОУ д/с №127. Хранение актов об уничтожении персональных данных осуществляется в течение срока исковой давности, если иное не установлено нормативными правовыми актами Российской Федерации. 

9. Требования к работникам допущенных к обработке персональных данных 9.1. Администрация образовательной организации осуществляет ознакомление сотрудников, непосредственно имеющих доступ к персональным данным обучающихся (воспитанников) и родителей (законных представителей) с положениями законодательства Российской Федерации о персональных данных, локальными актами образовательной организации по вопросам обработки персональных данных. 

9.2. Ознакомление осуществляется в следующих случаях: 

 при оформлении трудового договора; 

 при первоначальном допуске к персональным данным; 

 при назначении на должность, связанную с обработкой персональных данных; 

 после внесения изменений в действующее законодательство Российской Федерации о персональных данных, локальные акты образовательной организации по вопросам обработки персональных данных. 

9.3. Сотрудники образовательной организации, непосредственно осуществляющие обработку персональных данных или имеющих доступ к ним, обязаны: 

 неукоснительно соблюдать положения локальных актов образовательной организации в области обработки и обеспечения безопасности персональных данных; 

 знать и строго соблюдать положения действующего законодательства Российской Федерации в области персональных данных; 

 знать и строго соблюдать инструкции, руководства и иные эксплуатационные документы на применяемые средства автоматизации, в том числе программное обеспечение, и средства защиты информации; 

 соблюдать конфиденциальность персональных данных, не предоставлять третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом; 

 не допускать нарушений требований и правил обработки и обеспечения безопасности персональных данных; 

 обо всех подозрениях и ставших известными случаях нарушений требований и правил обработки и обеспечения безопасности персональных данных сообщать лицу, ответственному за обработку персональных данных; 

 своевременно доводить до администрации образовательной организации информации по фактам несанкционированного доступа к персональным данным; 

 не допускать воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование; 

 незамедлительно восстанавливать персональные данные, модифицированные или уничтоженные вследствие несанкционированного доступа к ним; 

 осуществлять постоянный контроль за обеспечением уровня защищенности персональных данных; 

 знать и соблюдать условия использования средств защиты информации, предусмотренных эксплуатационной и технической документацией; 

 при обнаружении нарушений порядка предоставления персональных данных незамедлительно приостанавливать предоставление персональных данных пользователям информационной системы до выявления причин нарушений и устранения этих причин; 

 проводить проверки и составлять заключения по факту несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разрабатывать и принимать меры по предотвращению возможных опасных последствий подобных нарушений. 

9.4. Сотрудники образовательной организации несут личную ответственность за соблюдение требований действующего законодательства Российской Федерации, настоящего Положения. 

10. Обеспечение безопасности персональных данных при их обработке 

10.1. В соответствии с требованиями действующего законодательства по обработке персональных данных МБДОУ д/с №127 обязан принимать необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий. Безопасность персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий. 

10.2. Принципами обеспечения безопасности персональных данных при их обработке являются: 

 соблюдение конфиденциальности персональных данных; 

 реализация права на доступ к персональным данным лиц, доступ которых к таким данным разрешается в рамках действующего законодательства Российской Федерации и локальными нормативными актами МБДОУ д/с №127;  обеспечение защиты информации, содержащей персональные данные, от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации; 

 проведение мероприятий, направленных на предотвращение несанкционированной передачи персональных данных лицам, не имеющим права доступа к такой информации; 

 своевременное обнаружение фактов несанкционированного доступа к персональным данным; 

 недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование; 

 возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 

 постоянный контроль за обеспечением уровня защищенности персональных данных; 

 применение средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия требованиям безопасности персональных данных. 

10.3. Мероприятия по обеспечению безопасности персональных данных должны носить комплексный характер и включать в себя правовые, организационные и технические меры. 

10.4. К процедурам, направленным на защиту персональных данных, в том числе предотвращение и выявление нарушений законодательства в отношении обработки персональных данных и устранение таких последствий, относятся:

  назначение ответственного за организацию работы по обработке персональных данных в МБДОУ д/с №127; 

 определение ответственных за обработку персональных данных и закрепление ответственности путем издания распоряжения о назначении ответственных за обработку персональных данных, с возложением на них персональной ответственности за защиту персональных данных; 

 применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии с частями 1 и 2 статьи 19 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных"; 

 осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону от 27.07.2006 № 152-ФЗ "О персональных данных"; 

 внесение изменений в должностные обязанности сотрудников, имеющих отношение к обработке персональных данных, в части дополнения положениями о необходимости и обязанности соблюдения правил обработки персональных данных, а также требований по их защите; 

 ознакомление сотрудников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных и настоящим Положением, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных. 

10.5. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности: 

 при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных; 

 при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию. 

10.6. Мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных включают в себя: 

 определение угроз безопасности персональных данных при их обработке, формирование на их основе системы защиты; 

 разработку системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем; 

 проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации; 

 установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией; 

 обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними; 

 учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных. 

10.7. Методами и способами защиты информации от несанкционированного доступа являются: 

 разграничение доступа пользователей к информационным ресурсам, программным средствам обработки (передачи) и защиты информации; 

 контроль несанкционированного доступа и действий пользователей; 

 учет и хранение съемных носителей информации, и их использование, исключающее хищение, подмену и уничтожение; 

 использование средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия; 

 использование защищенных каналов связи; 

 организация физической защиты помещений и технических средств, позволяющих осуществлять обработку персональных данных; 

 предотвращение внедрения в информационные системы вредоносных программ (программ-вирусов) и программных закладок. 

10.8. Обмен персональными данными при их обработке в информационных системах персональных данных осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и (или) путем применения технических средств, в том числе средств криптографической защиты информации. 

11. Правила рассмотрения запросов субъектов персональных данных или их представителей 

11.1. Запрос субъекта персональных данных о предоставлении информации, касающейся обработки его персональных данных, указанных в части 7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных", подается в МБДОУ д/с №127. Регистрация запроса осуществляется в день поступления. 

11.2. Содержание запроса должно соответствовать требованиям, установленным Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных". Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

11.3. Сотрудник, ответственный за обработку персональных данных, обязан: 

 сообщить в порядке статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных" субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с персональными данными; 

 предоставить информацию по запросу субъекта персональных данных при обращении либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя. 

11.4. Сотрудник вправе письменно отказать субъекту персональных данных или его представителю в предоставлении информации о наличии персональных данных. В мотивированном ответе должна содержаться ссылку на положение части 8 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных". Ответ должен быть дан в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя. 

11.5. Возможность ознакомления с персональными данными предоставляется на безвозмездной основе. 

12. Осуществление внутреннего контроля за соблюдением требований по обработке и обеспечению безопасности персональных данных в образовательной организации 

12.1. В целях осуществления контроля за соблюдением требований по обработке персональных данных и обеспечению их безопасности в МБДОУ д/с №127 организуется проведение периодических проверок обработки персональных данных. Проверки могут быть плановыми и внеплановыми (на основании поступившего письменного заявления о нарушениях правил обработки персональных данных). 

12.2. Проверки проводятся ответственным за организацию работы по обработке персональных данных либо комиссией, утвержденной приказом руководителя МБДОУ д/с №127. 

12.3. При проведении плановой проверки должны быть полностью, объективно и всесторонне установлены: 

 порядок и условия соблюдения сотрудниками, допущенными к работе с персональными данными, Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных", настоящего Положения, локальных нормативных актов МБДОУ д/с №127 по работе с персональными данными; 

 актуальность содержащихся в Положении по обработке персональных данных требований по обработке и обеспечению безопасности персональных данных; 

 соблюдение прав субъектов персональных данных, чьи персональные данные обрабатываются в информационных системах персональных данных; 

 наличие необходимых согласий субъектов персональных данных, чьи персональные данные обрабатываются в информационных системах персональных данных; 

 правильность осуществления сбора, систематизации, записи, накопления, хранения, уточнения (обновления, изменения), извлечения, использования, передачи (распространения, предоставления, доступа), обезличивания, блокирования, удаления, уничтожения персональных данных в каждой информационной системе персональных данных; 

 порядок взаимодействия с субъектами персональных данных, чьи персональные данные обрабатываются в информационных системах персональных данных, в том числе соблюдения сроков предусмотренных действующим законодательством в области персональных данных, соблюдения требований по уведомлениям, порядок разъяснения субъектам персональных данных необходимой информации, порядок реагирования на обращения субъектов персональных данных, порядок действий при достижении целей обработки персональных данных и отзыве согласий субъектами персональных данных; 

 иные вопросы. 

12.4. При проведении внеплановой проверки осуществляется полностью, объективно, всесторонне проверка сведений, указанных в заявлении о нарушениях правил обработки персональных данных. Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления. В проведении проверки не может участвовать лицо, прямо или косвенно заинтересованное в ее результатах. 

12.5. Ответственный за организацию работы по обработке персональных данных (комиссия) имеет право: 

 запрашивать у сотрудников, родителей (законных представителей) информацию, необходимую для реализации полномочий; 

 принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации; 

 вносить предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке; 

 вносить предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных. 

12.6. В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных (членам комиссии) в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных. 

12.7. Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о ее проведении. Результаты проведенной проверки и меры, необходимые для устранения выявленных нарушений фиксируются в форме письменного заключения. 

13. Ответственность за нарушение требований обработки персональных данных 

13.1. Нарушение требований обработки персональных данных, установленных законодательством Российской Федерации, локальными нормативными актами МБДОУ д/с №127 по обеспечению безопасности сведений ограниченного доступа, не содержащих государственную тайну (персональных данных), и настоящим Положением, может повлечь гражданско-правовую, уголовную (в том числе по статьям Уголовного Кодекса Российской Федерации 137, 140, 272), административную (в том числе по статьям Кодекса об Административных Правонарушениях Российской Федерации 5.39, 13.11, 13.14), дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность. 

13.2. В случае обстоятельств непреодолимой силы, возникших в результате событий чрезвычайного характера, повлекших нарушения прав субъектов персональных данных, МБДОУ д/с №127 освобождается от ответственности при наличии доказательств таких обстоятельств. 

13.3. В случае возникновения обстоятельств непреодолимой силы и нарушения прав субъектов персональных данных, связанных с такими обстоятельствами, МБДОУ д/с №127 принимает все меры для извещения субъекта персональных данных о наступлении таких обстоятельств. 

Приложение 1 

к Положению о защите, 

хранении, обработке и передаче 

персональных данных работников 

и обучающихся МБДОУ д/с №127 

СОГЛАСИЕ 

на обработку персональных данных 

г. Данилов                                                                                          _________________ г. 

Я, _________________________________________________________________, 
(Ф.И.О.)
 _______________________________ серия _______, № _______ выдан_____________ 
(вид документа, удостоверяющего личность) ________________________________________________________________________, (когда и кем)  ________________________________________________________________________

проживающий(ая) по адресу:___________________________________________________________________, настоящим даю свое согласие на обработку МБДОУ детскому саду №127  моих персональных данных и подтверждаю, что, давая такое согласие, я действую своей волей и в своих интересах. Согласие дается мною для целей ________________________________________________________________________ ________________________________________________________________________ ________________________________________________________________________ (цель обработки персональных данных) и распространяется на следующую информацию: ____________________________________________________________ ________________________________________________________________________ (перечень персональных данных) Настоящее согласие предоставляет с на осуществление любых действий в отношении моих персональных данных, которые необходимы или желаемы для достижения указанных выше целей, включая (без ограничения) сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение, трансграничную передачу персональных данных, а также осуществление любых иных действий с моими персональными данными с учетом федерального законодательства. В случае неправомерного использования предоставленных мною персональных данных согласие отзывается моим письменным заявлением. Данное согласие действует с _____________ г. по ____________ г. ___________________________ ___________________________ 
Подпись лица, давшего согласие                                Расшифровка подписи 
Приложение 2 

к Положению о защите, хранении, 

обработке и передаче 

персональных данных работников

 и обучающихся МБДОУ д/с №127

Согласие 

субъекта на обработку персональных данных обучающегося (воспитанника) 

г. Данилов                                                                                         _______________ г. 

Я, _________________________________________________________________, 
(Ф.И.О.) 
_______________________________ серия ___________ № ________________ выдан (вид документа, удостоверяющего личность) ________________________________________________________________________, (когда и кем) 

__________________________________________________________________________

проживающий(ая) по адресу

 _________________________________________________________________________ ________________________________________________________________________, настоящим даю свое согласие МБДОУ д/с №127 на обработку персональных данных моего ребенка — обучающегося (воспитанника) МБДОУ д/с №127 _________________________________________________________________________, 
(Ф.И.О. сына / дочери,) 
и подтверждаю, что, давая такое согласие, я действую своей волей и в интересах моего ребенка. Согласие дается мною для целей _________________________________________________________________________ _________________________________________________________________________           (цель обработки персональных данных) 
и распространяется на следующую информацию: ________________________________________________________________________ ________________________________________________________________________ ________________________________________________________________________. (перечень персональных данных) Настоящее согласие предоставляется на осуществление любых действий в отношении персональных данных моего ребенка, которые необходимы для достижения указанных выше целей, включая без ограничения сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение, а также осуществление любых иных действий с персональными данными моего ребенка с учетом федерального законодательства. В случае неправомерного использования предоставленных персональных данных моего ребенка согласие отзывается моим письменным заявлением. Данное согласие действует с _______ ____ г. бессрочно и может быть отозвано в любое время по моему письменному заявлению. 

______________ г. _________________ ____________________ 

                                             (подпись)                   (расшифровка подписи) 

Приложение 3 

к Положению о защите, хранении, 

обработке и передаче 

персональных данных работников 

и обучающихся МБДОУ д/с №127

Разъяснение субъекту персональных данных юридических последствий отказа предоставить свои персональные данные 

Уважаемый(-ая) ___________________________________________________________ В соответствии с требованиями Федерального закона Российской Федерации № 152-ФЗ от 27 июля 2006 года "О персональных данных" уведомляем Вас, что обязанность предоставления Вами персональных данных установлена пунктом ________ Федерального закона от ____________ № ____________, а также локальными нормативными актами организации. В случае отказа Вами предоставить свои персональные данные МБДОУ д/с №127 не сможет на законных основаниях осуществлять такую обработку, что приведет к следующим для Вас юридическим последствиям: ________________________________________________________________________ ________________________________________________________________________ ________________________________________________________________________. В соответствии с действующим законодательством РФ в области персональных данных Вы имеете право: на получение сведений об МБДОУ д/с №127 (в объеме, необходимом для защиты своих прав и законных интересов по вопросам обработки своих персональных данных), о месте нахождения, о наличии своих персональных данных, а также на ознакомление с такими персональными данными; подавать запрос на доступ к своим персональным данным; требовать безвозмездного предоставления возможности ознакомления со своими персональными данными, а также внесения в них необходимых изменений, их уничтожения или блокирования при предоставлении сведений, подтверждающих, что такие персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки; получать уведомления по вопросам обработки персональных данных в установленных действующим законодательством Российской Федерации случаях и сроки; требовать от МБДОУ д/с №127 разъяснения порядка защиты субъектом персональных данных своих прав и законных интересов; обжаловать действия или бездействие оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке; на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке. 

__________________________                               _____________________________ 
подпись лица, ответственного                                                                                 расшифровка подписи

за обработку персональных данных  

Приложение 4 

к Положению о защите, хранении, 

обработке и передаче 

персональных 

данных работников 

и обучающихся МБДОУ д/с №127

ОБЯЗАТЕЛЬСТВО 

о неразглашении сотрудником МБДОУ д/с №127 информации, содержащей персональные данные, ставшей ему известной в связи с исполнением должностных обязанностей Я,_________________________________________________________________, 

                                                         (Ф.И.О. сотрудника) 
исполняющий (ая) должностные обязанности по должности ____________________ осуществляя обработку персональных данных при выполнении своих должностных обязанностей предупрежден (а) о необходимости соблюдения конфиденциальности обрабатываемых мною персональных данных Настоящим добровольно принимаю на себя обязательства: 

1. Не передавать и не разглашать третьим лицам информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей.

2. В случае попытки третьих лиц получить от меня информацию, содержащую персональные данные, сообщать об этом своему руководителю. 

Не использовать информацию, содержащую персональные данные, с целью получения выгоды.

4. Выполнять требования локальных нормативных актов, регламентирующих вопросы защиты персональных данных. 

5. В случае расторжения со мной трудового договора прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей. 

6. В течение года после расторжения со мной трудового договора не разглашать и не передавать третьим лицам известную мне информацию, содержащую персональные данные. Я предупрежден (а) о том, что в случае нарушения данного обязательства буду привлечен (а) к дисциплинарной ответственности и/или иной ответственности в соответствии с законодательством Российской Федерации за нарушения неприкосновенности частной жизни и установленного порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных). 

_____________________________ ____________________ _______________ 
               (фамилия, инициалы)                                  (подпись)                         (дата) 
