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HHCTpyKIMsi 0TBETCTBEHHOI0 32 HH(POPMALIMOHHYIO 6€30MAaCHOCTh B
MBJIOY nerckuii cax Ne 127 r.JJauuiosa SIpociapckoii o6nacTu

1. O01ue mosokeHUus1

1 . 1. Hacrosmas uHCTpyKIMs onpeenser 3a1aun, GQYHKIMHU, 00S3aHHOCTH,

1.2

30

1.4.

158

1.6.

OTBETCTBEHHOCTD U MpaBa OTBETCTBEHHBIX 332 HHGOOPMALIMOHHYIO 6€30I1aCHOCTb.
OTBeTCTBEHHOE JTHIO 32 HHPOPMALMOHHYIO 6€30MaCHOCTh AOIIKONBHOTO
006pa3oBaTeNbHOIO yupexaeHus (nanee Oneparop) Ha3HAYaeTCs B LEIIX
BBITIOJIHEHHs TPeOOBaHUM AEHCTBYIOIIErO 3aKOHOAATENLCTBA Poccuiickoit
Degiepaivu, MHBIX HOPMATHBHO-IIPABOBbIX aKTOB, PEMIAMEHTHPYIOIIHUX ObecIIeueHre
3aIUTEI KHGOPMAIIMY, a TaK)Ke 00ecrieYeHre 3alUTEl U 6e30MaCHOCTH
MH(OPMALMOHHBIX TEXHOJIOTHI M TEXHUYECKHMX CPEJICTB.

OtBeTcTBEHHBIE 32 MHOOPMALMOHHYIO G€30MACHOCTh HA3HAYAIOTCS MPUKA30M
3aBenyromero J100.

OtBeTcTBEHHBIE 32 HHOPMALIUOHHYIO GE30MACHOCTD MOJUMHSIOTCS 3aBeIyIOIEMY
HOO.
OrtBeTcTBEHHBIE 32 HHPOPMALMOHHYIO 6e30MacHOCTE B CBOEH paboTe
PYKOBOACTBYIOTCS HACTOSLLEN UHCTPYKIIUEH.

OtBeTcTBEHHBIE 3a MH(OPMAIMOHHYIO 6€30MacHOCTh B Ipefenax CBOMX
(QyHKIMOHANBHEIX 00s3aHHOCTEH o0OecreynBalOT 6e30MacHOCTE  MH(OpMAIHH,

obpabaTsiBaeMOM, NepefaBaeMoOd W XPaHWMOM NpH MOMOMIM HMH(DOPMALMOHHBIX
cpencts B JI0O.

2. OcHOBHbIE 3aa4¥ U (PYHKIIMH, OTBETCTBEHHbLIX 32 UHGOPMALIMOHHY IO
0e30MacHOCTh

2.1. OcHOBHBIMH 3aJJayaMy OTBETCTBEHHOI'O 38 HH()OPMALIUOHHYIO
0€e30I1aCHOCTD SIBIISIOTCH:

® paspaboTka U peanu3anys KOMIUIEKCA OPraHU3ALHOHHBIX U TEXHHYECKUX
Mep, HallpaBJIEHHBIX Ha BBIIIOJHEHUE YCTAHOBICHHBIX TPEOOBaHHIA K
obecrnie4eHHI0 HHGOPMALMOHHOM 6€30MMaCHOCTH U 3alUTe HH(POPMALIUH,

® pa3paboTKa U BHECEHHUE MPEIIOKEHHUM 110 COBEPIIEHCTBOBAHUIO U
Pa3sBUTHIO KOPIIOPATUBHOM CHUCTEMBI 00ecrieueHust HH(DOPMAIIHOHHOMN
6€30MMacHOCTH | 3aIlUThl HHPOPMAIIWH,

® TeKylIuii KOHTPOJIb pabOTHI CPENCTB U CUCTEM 3aIUTEI MH(OPMALIUY,
- ® opraHu3anys ¥ KOHTPOJIb PE3ePBHOTO KOMMPOBaHUA HH(DOPMALIUK Ha
cepBepe.
2.2. OTBeTCTBEHHBIN 32 HHPOPMALIMOHHYIO 6E301IaCHOCTE BBITIOIHSET
ClIeIyIOII1e OCHOBHBIEC (DYHKIIUH:
- pa3paboTKa MHCTPYKIHIA 110 HH)OPMAIHOHHOM GE30I1aCHOCTH:




- инструкции по организации антивирусной защиты, инструкции по безопасной работе в Интернете;
- обучение персонала и пользователей ПК правилам безопасной обработки информации и правилам работы со средствами защиты информации;
- организация антивирусного контроля магнитных носителей информации и файлов электронной почты, поступающих в ДОС);
- текущий контроль работоспособности и эффективности функционирования эксплуатируемых программных и технических средств защиты информации;
- контроль целостности эксплуатируемого на ПК программного обеспечения с целью выявления несанкционированных изменений в нем;
- контроль за санкционированным изменением программного обеспечения, заменой и ремонтом ПК;
- контроль пользования Интернетом.
3. Обязанности ответственных за информационную безопасность
3.1. Обеспечивать функционирование и работоспособность средств и систем защиты информации в пределах возложенных на них обязанностей.
3.2. Немедленно докладывать заведующему ДОО о выявленных нарушениях и несанкционированных действиях пользователей и сотрудников, а также принимать необходимые меры по устранению нарушений.
3.3. Совместно с программистами принимать меры по восстановлению работоспособности средств и систем защиты информации.
3.4. Проводить инструктаж сотрудников и пользователей ПК по правилам работы с используемыми средствами и системами защиты информации.
3.5. Создавать и удалять учетные записи пользователей.
3.6. Администрировать работу сервера, размещать и классифицировать информацию на сервере.
3.7. Устанавливать по согласованию с заведующим ДОО критерии доступа пользователей на сервер.
3.8. Формировать и представлять пароли для новых пользователей, администрировать права пользователей.
3.9. Отслеживать работу антивирусных программ, проводить один раз в неделю полную проверку компьютеров на наличие вирусов.
3.10. Выполнять регулярно резервное копирование данных на сервере, при необходимости восстанавливать потерянные или поврежденные данные.
3.11. Ежемесячно подавать заведующему ДОО статистическую информацию по пользованию Интернетом.
3.12. Вести учет пользователей «точки доступа к Интернету». В случае необходимости лимитировать время работы пользователя в Интернете и [image: image2.jpg]


объем скачиваемой информации.
3.13. Сообщать незамедлительно заведующему ДОО о выявлении случаев несанкционированного доступа в Интернет.
4. Права ответственных за информационную безопасность
4.1. Требовать от сотрудников и пользователей компьютерной техники безусловного соблюдения установленной технологии и выполнения инструкций по обеспечению безопасности и защиты информации, содержащей сведения ограниченного распространения и электронных платежей.
4.2. Готовить предложения по совершенствованию используемых систем защиты информации и отдельных их компонентов.
5. Ответственность
5.1. На ответственного за информационную безопасность возлагается персональная ответственность за качество проводимых ими работ по обеспечению защиты информации в соответствии с функциональными обязанностями, определенными настоящей инструкцией.[image: image3.jpg]



